
«Мошенничество. 
Истории из жизни»

ВЕБИНАР  15 МАЯ 2020 ГОДА

ЕКАТЕРИНА КОРСУНСКАЯ



Корсунская Екатерина Витальевна 

● Директор по обучению Центра Обслуживания кредитных союзов, Санкт-Петербург;

● Заместитель исполнительного директора Ассоциации кредитных потребительских кооперативов

«Гардарика», директор по обучению Центра обслуживания кредитных союзов;

● Высшее экономическое образование, консультант по финансовой грамотности проекта вашифинансы.рф

● Стаж работы в кредитной кооперации более 20 лет;

● Разработка и проведение учебных семинаров и тренингов для взрослых по кредитной кооперации и

финансовой грамотности населения. Проведено 22 мероприятия по финансовой грамотности за 2,5 года;

● Председатель Комитета по финансовой грамотности и защите прав пайщиков при Лиге КС.

http://www.gardarikacu.ru/


Сайт Лиги КС    
http://ligaks.ru/

❖Формирование комитета по финансовой грамотности в
рамках реализации «Стратегического плана развития
кредитной кооперации России на период 2019 -2022
годы» ;
❖Разъяснительная работа с руководителями КПК;
❖Систематизация работы КПК по финансовому
просвещению
❖Участие кредитных кооперативов в общенациональных
акциях и мероприятиях по финансовому просвещению
(составление годового календаря);
❖Разработка и размещение в открытом доступе
материалов для финансового просвещения пайщиков
(населения);
❖Постоянная рубрика в журнале Вопросы кредитной
кооперации;
❖Подготовка волонтёров по финансовой грамотности
среди сотрудников КПК, получение сертификатов,
включение в общенациональное волонтёрское движение.

Стратегические задачи и направления на 
уровне Лиги кредитных союзов

http://ligaks.ru/


Онлайн-конференция «Как защитить себя и своих близких от 
финансового мошенничества?» 28 апреля 2020 года

Организатор  Ассоциация «Национальная лига финансовых советников» 

Ссылка на запись конференции

1. Социальная инженерия, классификация методов социальной инженерии;

2. Виды атак злоумышленников;

3. Очевидные цифровые угрозы;

4. Мошенничество в сфере кредитной информации;

5. Финансовая пирамида 2020: жива и опасна

https://www.youtube.com/watch?time_continue=2&v=lH4NEqGWq40&feature=emb_logo


Основные стрессовые факторы для населения

Марат Сафиулин: «Финансовое мошенничество: как не 
стать жертвой финансовой пирамиды»
Вебинар от 07 апреля 2020 года

Цикл антикризисных лекций Экономического факультета 
МГУ им. М.В.Ломоносова

https://www.youtube.com/watch?v=hCIK56gRyRM
https://www.econ.msu.ru/COVID-19/Dekameron2020/#ask


Повышение осведомленности о рисках мошенничества с банковскими 
картами. Мария Румянцева, Департамент информационной безопасности 
Банка России 

Социальная инженерия – метод 
получения необходимого доступа 
к информации, основанный на 
особенностях психологии людей. 
Основной целью социальной 
инженерии является получение 
доступа к конфиденциальной 
информации, паролям, 
банковским данным и другим 
защищенным системам.



Виды социальной инженерии (15% возвратов):
• Клиент сам переводит деньги злоумышленникам;
• Клиент не хочет расставаться с деньгами, но передаёт 

злоумышленникам коды, пароли и т.д.



• Приходят письма с информацией о начисленных штрафах за нарушение режима 
самоизоляции и предложением их оплатить, далее ссылка на вредоносный сайт с 
попыткой украсть данные карты.

• В дверь звонят люди с защитных костюмах и респираторах и говорят, что в парадной 
обнаружен больной COVID 19, что нужно сделать дезинфекцию всех квартир. 

• Приходят письма с предложением ввести персональные и банковские данные для того, 
чтобы узнать, где вам разрешено передвигаться по городу в период самоизоляции. 

• Услуга помощи в оформлении цифрового пропуска – попытка выведать персональные 
данные (например, в Москве).



Страница антимошенник с большим количеством реальных историй
https://pikabu.ru/community/antimoshennic/new

https://pikabu.ru/community/antimoshennic/new


Тема коронавируса как приманка

В начале апреля была 
задержана целая банда, 
работавшая в Марий 
Эл, Чувашии, 
Московской и 
Ростовской областях. 
Преступники похищали 
у пенсионеров деньги 
под видом работников 
поликлиник, продавая 
безвредные добавки 
под видом 
дорогостоящих 
лекарств.



Сайты-ловушки
Если вы получите похожее письмо, будьте бдительны. ВОЗ 
действительно создала Фонд солидарности для сбора 
средств на борьбу с пандемией COVID-19 и нуждается в 
поддержке, но публикует инструкции по оплате на 
официальном сайте:

Что такое фишинг
Фишинг - один из видов интернет-мошенничества, целью которого 
является получение доступа к конфиденциальным данным пользователей 
- логинам, паролям, данным лицевых счетов и банковских карт. В 
основном, используется метод проведения массовых рассылок от имени 
популярных компаний или организаций, содержащих ссылки на ложные 
сайты, внешне неотличимые от настоящих.



Валентина, Санкт-Петербург
«Вчера получила письмо от Всемирной организации
здравоохранения. В теме было написано «Разработка
вакцины от коронавируса». Я заинтересовалась,
открыла письмо. В нем говорилось, что ученые всего
мира активно работают над вакциной и лекарством
от коронавируса, а ВОЗ курирует эту работу.
Но разработка очень дорогая, поэтому всем
неравнодушным людям предлагается поддержать
исследования. Было написано, что пожертвовать можно
любую сумму, даже совсем небольшую. И дальше
ссылка на сайт, где это можно сделать. Я решила
не оставаться в стороне и перевести 300 рублей.
Перешла по ссылке, ввела данные карты, сумму
и нажала «оплатить». Списали 300 рублей. А потом еще
несколько раз подряд разные суммы, пока все деньги
на карте не кончились.

Получается, это были аферисты,
а никакая не Всемирная организация
здравоохранения?»



Сайты-фальшивки



Сообщение от «банка»



Псевдоволонтёры и «липовые» помощники

1. Предлагают купить продукты и лекарства для пожилых людей с предоплатой. 

2. Недельная «подписка» на вынос мусора за 200 рублей. 

3. Предложения провести дезинфекцию квартиры за 3000 рублей (Санкт-Петербург).

4. Мошенники обзванивают граждан, обещая отсрочки по выплате кредитов, возврат денег 
за авиационные билеты, услуги по диагностике заражения коронавирусной инфекцией, 
волонтёрство. 

Все в итоге сводится к тому, что человек должен 
под тем или иным предлогом сообщить данные 
своей банковской карты, пароль из СМС либо 
самостоятельно осуществить платеж на некий счет.



Звонок из «Сбербанка»
Звонок с неизвестного номера. Говорит мужчина с лёгким акцентом:

- Здравствуйте, Екатерина Витальевна! Вас беспокоят из Сбербанка. У нас зафиксирована 
попытка перевода с вашей банковской карты средств в сумме 5000 рублей. Вы подтверждаете 
этот платёж?

Я: Какой платёж????

-С вашей банковской карты в Сбербанке перевод Вороновой Александре Ивановне. Вы 
подтверждаете этот платёж?

-Я: У меня нет банковской карты Сбербанка!

- Короткие гудки в трубке.

Что происходит? Вам говорят о несуществующем переводе денег в надежде, что Вы конечно 
откажетесь подтверждать это платёж. Далее идёт попытка вытянуть персональные данные и 
данные вашей карты. 

Как выдумаете, почему мне поступил такой звонок?



Георгий, Санкт-Петербург

«Поступил звонок с номера, который начинается с 800.
Девушка представилась сотрудницей известной
авиакомпании. Сказала, что мне вернут деньги за рейс в
Черногорию, который отменили из-за эпидемии
коронавируса. А я как раз узнал, что мой рейс отменили и
хотел заняться вопросом возврата денег. Она назвала номер
рейса, номер моей брони и цену билетов. Я говорю: да, все
верно. Очень обрадовался, что все деньги вернут и что сами
позвонили.

Девушка спросила, куда мне перевести деньги, я сказал, что
на карту. Тогда она попросила сначала номер карты, я ей
продиктовал, а потом еще срок действия и три цифры с
обратной стороны. Тут уже я напрягся, что у меня просят
данные, которые нельзя никому сообщать. Но девушка
настаивала, что для перевода нужен именно трехзначный
код. Я сказал, что она мошенница и бросил трубку. Буду
теперь сам звонить в авиакомпанию и выяснять, когда вернут
деньги за билеты. Не понял только, откуда у
мошенников такие подробные данные о
моих полетах?»



Ольга, Москва
«На днях бабушке позвонили якобы из службы безопасности 
ее банка. Сказали, что с ее карточки кто-то только что попытался 
украсть деньги. Они операцию заблокировали, но деньги надо 
срочно перевести на некий безопасный счет, чтобы воры до них 
снова не добрались. Спросили, умеет ли она пользоваться 
интернет-банком или мобильным приложением. Бабушка 
не умела. Тогда они сказали, что пришлют за ней такси и отвезут 
к ближайшему банкомату, чтобы перевести деньги через него. 
Очень ее торопили.
Бабушка сказала им адрес, буквально через 15 минут за ней 
приехало обычное такси. От банкомата бабушка им перезвонила, 
они продиктовали ей номер счета и проинструктировали, что 
сделать. В результате она перекинула все, что у нее там было. 
А ей как раз незадолго до того пенсия пришла.
Узнала я об этом, только когда она меня вечером спросила, что 
дальше-то делать и как получить деньги обратно. Позвонили с ней 
вместе в банк, выяснили, что это были мошенники. Теперь 
бабушка почти все время плачет. Можно ли потребовать, чтобы 
банк вернул украденное?»





Мошенничество с кредитными историями



Мошенничество с кредитными историями



Мошенничество с кредитными историями



Социальные выплаты и компенсации – ОБМАН!!!



Социальные выплаты и компенсации – ОБМАН!!!
Тимур, Железногорск
«В инстаграме вылезла реклама о том, что государство начало 
выплачивать всем деньги по номеру СНИЛС — до 120 000 руб! Якобы 
ввели такой новый закон. Причем пост выглядит как новость 
от известного ТВ-канала с фоткой ведущей из студии. И под ним много 
комментариев от людей, которые уже получили деньги.
По ссылке «Подробнее» открылся сайт какого-то фонда и написано, что 
сегодня они выплатили людям уже несколько миллионов рублей. Надо 
ввести номер СНИЛС и тогда узнаешь, сколько денег тебе полагается. 
Я поверил и ввел свой номер СНИЛС. Дальше появились строки 
с суммами от разных страховых и внизу написано, что могу получить 
115 000 руб.
Я нажал кнопку ПОЛУЧИТЬ ДЕНЬГИ и тут началось самое интересное. 
Сайт сообщил, что надо заплатить с карты какую-то комиссию 200 рублей 
за подключение к базе. Я оплатил, и потом с меня просят еще 500 рублей 
за идентификацию личности и проверку личных данных.
Вот тогда до меня уже дошло, что это какой-то развод на деньги. И вдруг 
получаю смс от банка, что с карты попытались снять еще 1000 рублей. 
Хорошо, что на моей карте не было больше денег. На всякий случай карту 
заблокировал. Люди, не ведитесь!»





Как меня атаковали мошенники
Звонок от якобы магазина с желанием купить коляску с сайта объявлений, которую я незадолго 
до этого выставила на продажу;

Просят номер моей банковской карты для перечисления денег безналично (т.к. это магазин и 
перечисления могут сделать только таким образом) Обещают прислать деньги в течение 10 
минут. Странно, конечно, что магазин покупает подержанную коляску, да ещё и в период 
карантина ;

Перезванивают и просят посмотреть не пришли ли деньги. Говорят: Вам сейчас придёт СМС с 
кодом, Вы нам его должны сказать, чтобы мы могли отправить Вам деньги;

Приходит СМС : «Никому не говорите код****! Вход в мобильный банк»;

Еще один вариант предыдущего пункта. Может прийти СМС со странного номера о том, что 
деньги зачислены. Конечно, в личном кабинете вы этих денег не увидите;

Это означает, что мошенники по номеру карты и по номеру телефона пытаются войти в 
мобильный банк и получить доступ ко всем вашим деньгам в данном банке.



Финансовые пирамиды в условиях кризиса

Марат Сафиулин: «Финансовое мошенничество: как не стать жертвой финансовой пирамиды»
Вебинар от 07 апреля 2020 года

Цикл антикризисных лекций Экономического факультета МГУ им. М.В.Ломоносова

• Объективные факторы активизации мошенничества в кризисный период;
• Примеры финансовых пирамид 2019 – 2020 годов;
• Группы риска (молодые или активные пенсионеры или неработающие; люди с 

повышенной внушаемостью, в том числе многие пенсионеры; пострадавшие в 
финансовых пирамидах; индивидуальные предприниматели, владельцы мелкого 
бизнеса)

• Опасности ближайшего времени. Троянское обучение (трейдинг), псевдоконсалтинг
(инвестиции), пирамиды псевдоинвестиций в золото, криптомонеты, опасные 
франшизы, псевдоюристы.

https://www.youtube.com/watch?v=hCIK56gRyRM
https://www.econ.msu.ru/COVID-19/Dekameron2020/#ask


Тест на сайте Сбербанка



Тест на сайте Сбербанка



Тест на сайте ЦБ Финансовая культура





Что нужно помнить
1. Никогда и никому не давайте код CVC/СVV, который расположен на обратной стороне

банковской карты. В противном случае мошенники получат доступ к деньгам, которые лежат на
карте. Деньги они могут снять в банкомате, например.

2. Никогда и никому не говорите код для входа в личный кабинет банка. В противном случае
мошенники получат доступ ко всем вашим счетам (и картам к ним привязанным) в данном
банке.

3. Не спешите с принятием решения. Мошенники всегда будут вас торопить, чтобы у вас не было
возможности подумать или посоветоваться с кем-либо.

4. Переходите по ссылкам только на проверенные сайты. Часто мошенники используют названия и
адреса сайтов, похожие на реальные.

5. Будьте бдительны с сайтами, электронными письмами, ссылками и файлами, связанными с
темами здоровья и коронавируса.

6. Не покупайте средства защиты и другие товары, ставшие дефицитными на почве коронавируса, у
неизвестных поставщиков (подозрительные сайты в интернете, мессенджеры и социальные
сети).

7. Не перезванивайте по незнакомым номерам. Во всех непонятных ситуациях нужно звонить в
банк по номеру, который размещён на вашей карте. Бывают случаи мошенничества, когда вам
поступает звонок якобы из банка. По этому номеру телефона лучше не перезванивать. Вы
можете попасть прямо к мошенникам.



Источники информации для презентации

1. Сайт Банка России и Сайт fincult.info много интересной 
информации, тест «Как не остаться в дураках?»

2. Сайт Сбербанка тест и информация о безопасности;

3. Вебинары Национального Бюро кредитных историй – о 
мошенничестве с кредитными историями;

4. Сайт Pikabu. Страница антимошенник – конкретные истории из 
жизни о мошенниках;

5. Национальная Лига финансовых Советников – вебинары о 
финансовой безопасности.

http://cbr.ru/press/event/?id=6620
https://fincult.info/services/grabli/beskontaktnaya-oplata/otmenilsya-reys-iz-za-koronavirusa-my-vernem-dengi/
https://fincult.info/services/tests/kak-ne-ostatsya-v-durakakh-/
https://www.sberbank.ru/ru/person/dist_services/warning/bezopas_card
https://www.sberbank.ru/ru/person/cybersecurity_test
https://www.facebook.com/nbki.ru/videos/1485556621603298/
https://pikabu.ru/community/antimoshennic
https://www.nlnis.ru/dengi-i-nervy-v-opasnosti-associaciya-nlfs-provela-konferenciju-po-protivodejstviju-finansovomu-moshennichestvu/


Памятки по противодействию мошенничеству можно посмотреть 
здесь

1. Министерство Внутренних Дел Российской Федерации –
памятки

2. Роспотребнадзор – памятка «Что важно знать пожилым 
людям, чтобы защититься от мошенников»

3. Национальный центр финансовой грамотности НЦФГ –
памятка «КАК НЕ ПОПАСТЬСЯ НА УЛОВКИ МОШЕННИКОВ В 
УСЛОВИЯХ ПАНДЕМИИ КОРОНАВИРУСА?»

4. Центр обслуживания кредитных союзов. Памятка к акции 
«Расскажи бабушке»

https://мвд.рф/document/1910260
https://rospotrebnadzor.ru/activities/recommendations/details.php?ELEMENT_ID=12561
http://ncfg.ru/media/files/%D0%9A%D0%90%D0%9A%20%D0%9D%D0%95%20%D0%9F%D0%9E%D0%9F%D0%90%D0%A1%D0%A2%D0%AC%D0%A1%D0%AF%20%D0%9D%D0%90%20%D0%A3%D0%9B%D0%9E%D0%92%D0%9A%D0%98%20%D0%9C%D0%9E%D0%A8%D0%95%D0%9D%D0%9D%D0%98%D0%9A%D0%9E%D0%92%20%D0%92%20%D0%A3%D0%A1%D0%9B%D0%9E%D0%92%D0%98%D0%AF%D0%A5%20%D0%9F%D0%90%D0%9D%D0%94%D0%95%D0%9C%D0%98%D0%98%20%D0%9A%D0%9E%D0%A0%D0%9E%D0%9D%D0%90%D0%92%D0%98%D0%A0%D0%A3%D0%A1%D0%90_.pdf
https://www.creditunions.ru/2019/09/27/%D0%B0%D0%BA%D1%86%D0%B8%D1%8F-%D1%80%D0%B0%D1%81%D1%81%D0%BA%D0%B0%D0%B6%D0%B8-%D0%B1%D0%B0%D0%B1%D1%83%D1%88%D0%BA%D0%B5/


Больше информации по финансовому 
просвещению на специальных 

страницах сайта Лиги и сайта ЦОКСа

Будьте здоровы и бдительны!

kvkspb@gmail.com

http://ligaks.ru/3/5/122/fin_gram-2020
https://www.creditunions.ru/%D1%81%D0%BF%D1%80%D0%B0%D0%B2%D0%BE%D1%87%D0%BD%D0%BE/%D1%84%D0%B8%D0%BD%D0%B0%D0%BD%D1%81%D0%BE%D0%B2%D0%B0%D1%8F-%D0%B3%D1%80%D0%B0%D0%BC%D0%BE%D1%82%D0%B0/

